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Résumé. Face au potentiel de croissance trés prometteur des nouveaux services de
paiement mobile en ligne, de nouvelles sociétés bourgeonnent un peu partout en
Afrique francophone. En effet, surfant sur 1’ascension fulgurante du mobile money,
elles ont pour but de fédérer les différentes solutions de paiement mobile afin de
permettre aux consommateurs de payer leurs biens et services, en ligne ou en phy-
sique. Leur présence témoigne d'un besoin fort, d'une population majoritairement
dépourvue de comptes bancaires, usagere de téléphones mobiles et cliente de l'une
ou l'autre des solutions de paiement mobile offertes par les opérateurs de téléphonie
mobile, a I'instar de Mobile Money de MTN, Flooz Money de Moov.

Ce travail se veut offrir aux populations et aux entreprises une plateforme leur per-
mettant de recevoir des paiements par Mobile Money, carte de crédit et compte
bancaire en toute sécurité. L'infrastructure solide et flexible ainsi indexée se veut
fournisseuse d"une expérience de traitement de paiement unique et simplifiée. Mots
clés : agrégateur de paiement, KKiaPay, mobile money, transaction.




Abstract. Given the very promising growth potential of new online mobile payment
services, new companies are sprouting up everywhere in French-speaking Africa.
Surfing on the meteoric rise of mobile money, they aim to federate different mobile
payment solutions to allow consumers to pay for their goods and services, online
or in physics. Their presence testifies to a strong need, a population largely without
bank accounts, mobile phone user and customer of any mobile payment solutions,
offered by mobile operators, like MTN Mobile Money, Flooz Money from Moov.

This work wants to offer the populations and the companies a platform allowing
them to receive payments by Mobile Money, credit card and bank account in all
security. The robust and flexible indexed infrastructure is intended to provide a
single, simplified payment processing experience.

Keywords: payment aggregator, KKiaPay, mobile money, transaction.




Introduction

En Afrique, et au Bénin de fagon spécifique, il est donné I'impression qu’en raison de l'inaccessi-
bilité des divers services de paiement en ligne internationaux par la grande majorité beaucoup
d’opportunités d’affaires ne sont pas a la portée des autochtones. En effet, ces derniers sont
incapables d’accepter la contrepartie que constituent les paiements des biens et services qu'ils
offrent sur un méme pied d’égalité que le reste du monde. Ceci en ayant recours aux solutions
de paiement propres a nos réalités. Selon la rubrique économie du web media sLe Point Afrique,
le montant des transactions par mobile money ces dernieres années dans la zone ouest-africaine
s’éleverait a 5000 milliards de francs CFA avec un marché de 250 millions d’utilisateurs des ser-
vices de paiements mobiles d’ici 2019 en Afrique subsaharienne [15]. Dans un tel contexte ot
les paiements mobiles constituent une part aussi importante du marché des transactions finan-
cieres, ’absence de solution de paiement en ligne prenant en compte le mobile money, est un
handicap pour l'essor du e-business en Afrique.

Problématique

Le rapport 2018 de la GSMA sur le mobile money, pousse 1’Afrique sur le devant de la scéne
comme étant le plus grand marché du monde en matiere de mobile money avec 48% d’abon-
nés. Il met en lumieére la sécurité que procure cette monnaie et la simplicité liée a son usage
comme étant des facteurs justifiant son adoption massive [6]. A hauteur de 97,44% de la valeur
totale des transactions, le transfert de fonds (de particulier a particulier, opérations de dépot et
de retrait) constitue le principal usage qui en est fait par les ménages devant les opérations de
paiement de biens et services estimées a 2,66% de la valeur totale des transactions [24]. Il res-
sort donc de ce constat que le développement d'un ensemble d’offres facilitant les paiements
contribuera de fagon positive au développement de 1'écosysteme et a I'inclusion générale du
mobile money.

Cet état de fait laisse a penser qu’offrir un moyen centralisé de collecte de paiements pour
les marchands de bien et services constitue une étape importante dans la construction d"un
écosysteme de paiement viable. Ces solutions de paiement se doivent d’étre simples, moins
contraignantes, fiables, sécurisées et transparentes aussi bien pour les services de collecte que



TABLE DES FIGURES TABLE DES FIGURES

pour le contribuable payeur. En effet, ]'une des contraintes majeures liées a leur mise en place
est de s’assurer qu’ils soient non seulement inclusifs mais également adaptés du point de vue
économique, aux différentes couches de la population. La quasi ubiquité des solutions de paie-
ment via Mobile Money et le fort taux de pénétration du Mobile représente a bien des égards,
une voie a explorer pour répondre aux préoccupations ci-dessus énoncées.

Motivation

Disposer d’une solution de paiement en ligne intégrant le mobile money afin d’effectuer des
transactions, s’avere en Afrique subsaharienne un essentiel. A 1'heure actuelle, nombreuses sont
les solutions de paiement en ligne a I'international, qui integrent peu ou pas souvent les modes
de paiement en vigueur dans la sous-région. C’est le cas de PayPal qui permet certes a un client
d’effectuer des paiements mais qui toutefois interdit a un marchand localisé en Afrique de re-
cevoir de 'argent ou d’en retirer. Afin de bénéficier pleinement de ces systemes internationaux,
ce dernier est donc obligé de créer des comptes bancaires dans les pays d’Europe ou d’Amé-
rique. De plus, les solutions de paiement existantes sur le continent, congues pour la plupart
a I'image des modeéles de paiement en ligne ayant fait leur preuve dans les pays développés
ou le systeme d’adresses physiques est bien organisé, les rues bien identifiées et les adresses
existantes, ne tiennent guére compte des réalités de 1’Afrique car demandant en effet de four-
nir avant toute transaction des informations (code postal, adresse ou numéro de rue) presque
inexistantes en Afrique.

Objectifs

L’objectif principal de ce travail est de mettre en place une solution d’agrégation de divers ser-
vices de paiement mobile disponibles en République du Bénin qui, une fois intégrée dans une
plateforme/application de collecte d’argent ou de e-commerce, offre nativement la possibilité
d’utiliser aussi bien MTN Mobile Money, Moov Money, les cartes bancaires Visa ou MasterCard
ou ECOBANK Xpress pour régler des paiements de maniere électronique. L'agrégation effec-
tuée permet également au service de collecte de procéder a des versements au contribuable
(remboursement, rollback d’une transaction, paiement d'une prestation a un contribuable). I
s’agit doffrir :

¢ au client final (ici le contributeur payeur) une expérience de paiement homogene et simple;
* aux développeurs une intégration facilitée;

* au service de collecte, une gestion aisée de la relation avec le contributeur au moyen d’ou-
tils de suivi de transactions;

* une sécurité et une gestion de la fraude accrues, venant compléter et renforcer les mesures

préalablement mises en place par les solutions de paiement agréées.

4
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Organisation du travail

Le présent travail sera structuré en trois chapitres. Dans le premier chapitre, nous effectuerons
une revue de littérature présentant une rétrospective des différentes productions portant sur
le theme. Le deuxieme chapitre sera 1’occasion pour nous de faire le point sur le matériel uti-
lisé dans notre systeme ainsi que sur la méthodologie suivie. Dans le dernier chapitre, nous
procéderons a la présentation et a I'analyse des résultats obtenus aprés implémentation de nos

solutions.



Chapitre

Revue de littérature

Résumé. Pour mener a bien notre projet, il est important de faire le tour des concepts
clés qui y apparaissent et de présenter I'état actuel des recherches sur le sujet. Ce
chapitre présente de ce fait la généralité et un inventaire des diverses solutions exis-
tantes.

Introduction

Pour la bonne mise en oeuvre d"un projet, une revue de littérature permettant de faire un point
sur le sujet du projet est requis. Ainsi, ce chapitre présente un état des lieux des moyens de
paiement que représentent les agrégateurs de paiement en général. Cette revue de littérature
n’est pas exploratoire et n’est donc qu'un récapitulatif sur la thématique abordée. Dans un pre-
mier temps nous parlerons des généralités sur les agrégateurs de paiement puis nous finirons,
critiques a I’appui, par une présentation des solutions existantes dans ce domaine.

1.1 Les agrégateurs de paiement

Faire des affaires en ligne ou lancer une boutique en ligne a des fins de commerce électronique
nécessite des solutions financieres dédiées pour 'acceptation et le traitement des paiements ef-
fectués par les clients. Les passerelles de paiement, les fournisseurs de services de paiement
et les banques acquéreuses ne sont que quelques exemples des catégories a choisir lors du dé-
marrage d'une entreprise de commerce électronique. S’ajoute a ces derniers, les agrégateurs
de paiement vers lesquelles commercants, microfinances, banques et assurances se tournent
en raison des avantages qu’ils offrent dans le contexte de la structure des frais et du systéme
de fourniture de services. Leur modele d’entreprise simplifie grandement la longueur des dé-
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lais de demande et d’approbation et le risque élevé de fraude en ligne. Les questions ci-apres
faciliteront la compréhension de la notion d’agrégateur de paiement :

* Qu’est-ce que l'agrégation de paiement?
* Quels sont les avantages liés a un agrégateur de paiement?
* Quels sont les inconvénients des agrégateurs de paiement ?

* Frais d’agrégation de paiement : a quoi s’attendre ?

Qu’est-ce que I’agrégation de paiement?

L’agrégation de paiements, également appelée agrégation de marchands, est un modele com-
mercial dans lequel un fournisseur de paiement tiers inscrit des commergants directement sous
son propre numéro d’identification de commercant (MID) afin de traiter des transactions via un
compte principal unique. Les marchands qui traitent des transactions sous un agrégateur sont
appelés sous-marchands. En d’autres termes, un agrégateur de paiements permet aux commer-
cants sans compte marchand individuel auprés d’une banque ou d’un fournisseur de services
tinanciers de commencer a accepter les paiements par carte de crédit et les transferts d’argent en
ligne. Ces fournisseurs de services sont appelés «agrégateurs» car plusieurs commercants sont
regroupés pour former un compte global, controlé par le systeme de paiement en leur nom,
alors que les comptes des marchands sont détenus et contr6lés directement par les marchands.

Quels sont les avantages liés a un agrégateur de paiement?

En tant que commergant, si votre priorité est de commencer rapidement a accepter les paie-
ments en ligne et par carte de crédit en toute simplicité , un agrégateur de paiements est le
meilleur choix. Les agrégateurs de paiement offrent une configuration sans tracas afin que vous
puissiez commencer a traiter les paiements presque instantanément. L'on peut citer comme
avantages liés a leur utilisation :

— La facilité d’application

La demande d'un compte marchand implique un long processus de demande et de sous-
cription, qui inclut également des contrdles de solvabilité, une garantie personnelle, un
controle de conformité PCI et un examen minutieux de votre modele commercial. En re-
vanche, utiliser un agrégateur de paiements nécessite un minimum de paperasse et de

controdles de conformité pour le sous-commercant.
— La rapidité d’approbation

Les approbations dans un agrégateur de paiement ne prennent que quelques jours, ce qui
convient parfaitement aux petites entreprises pour qui le temps est compté. L'acceptation

7



Chapitre 1. Revue de littérature 1.1. Les agrégateurs de paiement

des paiements par carte peut commencer pratiquement immédiatement apres la demande
du commergant pour le service d"un agrégateur de paiements.

— La structure de frais est simple, compréhensible et généralement sans contrat. Il est donc
plus facile pour les commercants de comprendre combien ils dépenseront en frais de trai-
tement.

Quels sont les inconvénients des agrégateurs de paiement?

Alors que le modéle commercial d’agrégation de paiements est adapté aux petites et moyennes
entreprises ayant un faible volume de transactions, le cotit de fonctionnement sous 'égide d"un
agrégateur de marchand peut augmenter considérablement lorsque le volume de transactions
augmente. Le modele d’agrégation fonctionne parfaitement s’il n’est traité qu'une poignée de
transactions. Les sous-commergants ne paient généralement que lorsqu’ils traitent des paie-
ments en ligne, plutét que de débourser des frais mensuels. En fonction des objectifs com-
merciaux visés et de la croissance projetée, il convient de déterminer si un compte marchand
répond mieux aux besoins identifiés. En effet, étant donné que les agrégateurs de paiement
assument des risques considérables pour le compte des sous-marchands, y compris les rétro-
facturations liées a la fraude, toute activité de paiement suspectée d’étre frauduleuse pourrait
entrainer la mise en attente d’un compte marchand. Bien que les temps d’attente soient géné-
ralement aussi courts que 24 a 48 heures, ils peuvent exceptionnellement durer un mois. Avec
les comptes marchands individuels, il y a moins de chances que les entreprises rencontrent de
telles interruptions.

Frais d’agrégation de paiement : a quoi s’attendre ?

La plupart des agrégateurs de paiement facturent aux sous-marchands :

— Des frais nominaux ou de création de compte

Dans certains cas, aucun frais n’est prélevé auprés du sous-commercant pour la création

de son compte.

— Des frais de transaction

Lorsque les commercants acceptent les paiements en ligne, des frais leurs sont factu-
rés.Ces frais different en fonction de la nature de la transaction. Ainsi, par exemple, les
transactions avec des détails de paiement saisis peuvent étre facturées différemment des

transactions par carte ou de paiements sans contact.

Avant de présélectionner un agrégateur de paiement, il convient donc de ces faits, de s’informer
sur les services qu'ils offrent ('intégration d’API, 1’analyse de données, etc.). Ceci peut aider le

marchand a optimiser ses investissements.
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1.2 Acteurs clés du marché

I existe de nombreux systemes de paiement numériques concurrentiels et leur nombre ne cesse
d’augmenter. Certains sont populaires dans le monde entier tandis que d’autres ne le sont que
dans leur propre pays. Pour se démarquer, ils proposent aux consommateurs et aux commer-
cants de commencer a accepter et a envoyer des paiements dans le confort de leur foyer, au
lieu de faire la queue. Leurs propositions commerciales tentantes leur assurent une place sur
les divers marchés financiers et font d’eux des références. Sont précursseurs sur le plan inter-

national :

e Stripe [17]

Stripe est une plate-forme de paiement en ligne créée par des experts du secteur ayant
noué des partenariats avec I'ensemble du secteur des paiements a savoir : des parte-
naires attendus (banques locales, grands réseaux de cartes, Conseil PCI) et imprévu (le
W3C, prestataires de services et associations professionnelles). Il est fortement axé sur
les développeurs, leur permettant de créer rapidement des intégrations prétes a la pro-
duction avec des outils modernes, des composants React aux Webhooks en temps réel.
Son utilisation signifie moins de maintenance pour les systemes existants et davantage de
concentration sur les expériences client et produit essentielles. De méme, il traite les frais
et affiche les prix dans la devise préférée du client afin d’améliorer les ventes et d’aider
les clients a éviter les colits de conversion. L'inscription a la passerelle de paiement se fait
sans probleme et rapidement. Toutefois, il est a noter que cette solution n’est a ce jour
guere disponible en Afrique.

¢ Paiements PayPal Pro [17]

Payments Pro est la tentative ultime de PayPal d’introduire un service de traitement de
paiement pour les utilisateurs de commerce électronique n’ayant pas nécessairement de
compte PayPal. La plate-forme de bout en bout prend en charge les cartes de crédit (Visa,
Master, Discover, American Express) ainsi que les paiements par PayPal. Elle s’appuie
sur une infrastructure API ouverte permettant de se connecter facilement a toute solution
panier / place de marché. Elle est un modele de paiement sécurisé, que 1’argent soit trans-
mis depuis un appareil local ou mobile. Elle offre diverses options aux utilisateurs afin de
simplifier la conformité PCI, et s’associe a toutes les principales normes de cryptage afin
de protéger les informations de paiement. Il s’agit également de la passerelle de paiement
la plus internationale en ce moment, puisqu’il accepte 26 des principales devises et qu’il
est disponible sur plus de 200 marchés. Il est alors dommage de constater, qu’a ce jour,
la création d'un compte marchand PayPal Pro pour une entreprise localisée en Afrique
demeure impossible.

Sont leaders sur le marché africain :
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¢ Rave Flutterwave

Rave Flutterwave est une passerelle de paiement qui permet des transactions multi-devises.
Elle favorise les paiements a partir de cartes, de portefeuilles d’argent mobile et de comptes
bancaires. Son implémentation facile et gratuite ne nécessite point l'intervention d’un dé-
veloppeur. L'utilisation de la page de paiement qu’elle aide a fournir demande juste ’ajout
de I’extrait de code pour la clé de page et les clés d’APIL

¢ Paystack

Paystack constitue une passerelle de paiement en pleine croissance en Afrique. Son utili-
sation ne demande point a 1'utilisateur d’écrire de code et son intégration aucun frais. Sa
documentation exhaustive et son interface utilisateur exceptionnelle rendent facile le «Go
Live» avec Paystack. Sachant que le Go Live désigne le passage d'un compte test vers un
compte Live. Il s’agit d’un processus qualifiable d’intimidant.

Et existe déja sur le marché béninois :

¢ FedaPay [20]

FedaPay est une passerelle de transactions qui regroupe la plupart des moyens de paie-
ment existants sur le continent africain. Elle integre aussi bien les solutions de paiement
mobile que celles par cartes de crédit et se présente sous forme d’une plateforme web
assurant la gestion des comptes marchands en usant d’une API flexible et facile permet-
tant aux entrepreneurs et développeurs d’intégrer le paiement en ligne dans des sites
e-commerce et applications mobiles. FedaPay propose trois produits pour satisfaire ses
utilisateurs quel que soit leur domaine d’activité :

— Feda Direct qui permet aux particuliers de recevoir juste avec un lien, des paiements
partout dans le monde depuis leur smartphone, ordinateur, tablette en toute sécurité;

— Feda Commerce qui offre aux e-commerces, un moyen d’intégration facile et flexible
dans tout type d’application et sur toute plateforme;

— Et Feda Connect congu pour offrir aux grandes entreprises une intégration complete
dans leurs outils de tous les jours (Par exemple les systemes de gestion de relation
clients communément appelé Customer Relationship Management ou CRM).

Conclusion

L’agrégation de paiements, également appelée agrégation de marchands, est un modele com-
mercial dans lequel un fournisseur de paiement tiers est également appelé «agrégateur de paie-
ments». Il inscrit les commercgants directement sous son propre numéro d’identification de com-

mercant (MID) pour traiter les transactions par l'intermédiaire d’un seul maitre compte. Par

10
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exemple, Stripe, PayPay, Rave Flutterwave, etc. Un compte marchand est utilisé pour représen-
ter un certain nombre de marchands opposés au modeéle traditionnel qui décaisse un compte
marchand a chaque commercant. Les marchands traitant des transactions sous un agrégateur
sont appelés sous-marchands.

En termes simples, un agrégateur de paiements habilite les commergants en leur fournissant
les moyens d’accepter les paiements par carte de crédit et les transferts d’argent en ligne sans
compte marchand individuel aupres d"une banque ou d'un fournisseur de services financiers.

11



Chapitre

Matériel et méthodes

Résumé. Les phases d’analyse, de modélisation ainsi que celle des choix techniques
de tout projet informatique sont d’'une importance capitale pour le bon déroulement
du projet. Elles permettent de s’assurer d’avoir bien traduit les besoins en vue d’une
préparation optimale de la phase de codage proprement dite.

Introduction

La réalisation de ce projet a nécessité 1'utilisation d’un ensemble d’outils et de services qui
ont été déterminés apres la réalisation du cahier de charges du theme et 1’analyse des besoins.
Dans le présent chapitre, nous faisons un inventaire des idées et outils liés a la mise en place de
l'architecture sécurisée de notre systéme et nous abordons la mise en place proprement dite du
systeme.

2.1 Analyse

Pour conduire ce projet, nous avons opté pour la Méthode Scrum qui peut étre définie comme
un schéma d’organisation de développement de produits complexes et considérée comme une
pratique agile; Laquelle qui implique au maximum le demandeur (client) et permet une grande
réactivité a ses demandes. Scrum est défini comme un cadre de travail suivant un cycle de
développement itératif, incrémental et adaptatif. Il s’appuie sur le découpage d'un projet en
boites de temps, nommées « sprints » pouvant durer de quelques heures a un mois (avec une
préférence pour deux semaines). Chaque sprint commence par une estimation suivie d"une

planification opérationnelle et se termine par une démonstration de ce qui a été achevé. [19]
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Analyse des besoins

L’analyse consiste a I’aboutissement de ’élaboration d"une solution technique a partir del’étude
des besoins. C’est la premiére phase du cycle de développement d'un logiciel. Elle sert a iden-
tifier les acteurs du systeme et leur associer chacun 1'ensemble des actions avec lesquelles il
intervient dans 1'objectif de donner un résultat optimal et satisfaisant au client. On distingue
deux types de besoins : les besoins fonctionnels et non fonctionnels.

2.1.0.1 Les besoins fonctionnels

Les besoins fonctionnels répondent aux points précis du cahier de charges et sont donc requis
par le client. Ils constituent le besoin primaire du client et définissent une fois résolus 1’opéra-
tionnalité du systéme. Ainsi l’agrégateur de paiements KKiaPay doit permettre :

¢ au financier de:

consulter la liste des clients;

consulter la liste des reversements;

consulter la liste des transactions;

consulter le tableau de bord du marchand ;

¢ au développeur de:

consulter les logs ou rapports du systeme applicatif;

ajouter un webhook ou une URL de rappel de données;

consulter la liste des webhooks;

consulter les diverses clés API mises a disposition;

copier une clé API;
¢ au marchand ou a I’administrateur de :

— initier une transaction mobile money;
— rembourser une transaction;
— configurer les reversements;
les reversements d’avoirs peuvent étre périodique, spontané ou par palier.
- ajouter un compte dans le cadre des reversements;

il est a noter que le compte ajouter par ce dernier dans le cadre des reversements peut

aussi bien étre un compte mobile money qu'un compte bancaire.
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— supprimer un compte ajouté dans le cadre du reversement d’avoirs;
cette action ne peut toutefois étre exécutée que s’il existe rattaché au compte mar-
chand un autre compte ajouté dans le cadre des reversements.

- demander l’activation de son compte;

I'activation d’'un compte marchand implique le téléversement par ce dernier des
pieces que sont : le Relevé d’Identité Bancaire (RIB), I'Identité Fiscale Unique (IFU),
le Régistre du Commerce et du Crédit Immobilier (RCCM) et le numéro d'une quel-
conque piéce d’identité (passeport ou carte d’identité).

— ajouter un business;
- supprimer un business;

- inviter un utilisateur sur la plateforme;

le marchand ou l'administrateur du compte peut choisir d’inviter sur ce dernier un
utilisateur. A ce dernier, peuvent étre attribués les roles qui suivent : financier, déve-
loppeur ou administrateur.

- supprimer un utilisateur;
- générer un lien de paiement;

- supprimer un lien de paiement.

2.1.0.2 Les besoins non fonctionnels

Ces besoins sont soit des besoins optionnels, soit des besoins/contraintes liés a I'implémenta-
tion. Ainsi, il faudra que l'application web KKiaPay soit sécurisée, performante, dotée d'une
bonne expérience utilisateur et compatible a la plupart des navigateurs.

2.2 Langage de modélisation

Un langage de modélisation est un langage artificiel utilisable afin d’exprimer de 1'information
ou de la connaissance dans une structure qui est définie par un ensemble cohérent de regles.
Leaders du marché, MERISE et UML sont deux grands principes de modélisation d'un systeme
d’informations. Le choix d'user de I'un ou de l'autre afin de procéder a la description future
du fonctionnement du systeme se fera suivant les trois (03) axes que sont : I'accessibilité, la
précision et I'exploitabilité.

2.2.1 MERISE

MERISE est une méthode de conception, de développement et de réalisation de projets informa-
tiques poursuivant comme but principal la conception facile d'un systeme d’informations. La
méthode MERISE basée sur la séparation des données et des traitements a effectuer en plusieurs
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modeéles conceptuels et physiques assure une longévité au modele. En effet, I’agencement des
données n’a guére besoin d’étre remanié aussi fréquemment que les traitements. Utilisée dans
les années 1970 et 1980 pour l'informatisation massive des organisations, cette méthode reste
adaptée pour la gestion des projets internes aux organisations limités a un domaine précis.
Elle est, en revanche, moins adaptée aux projets transversaux aux organisations qui gerent le
plus souvent des informations a caractere sociétal (environnemental et social) avec des parties
prenantes. [5]

2.2.2 UML

UML est un langage qui permet de modéliser des classes et leurs interactions. C’est un ensemble
d’annotations graphiques qui s’appuient sur des diagrammes et permettent de spécifier, de vi-
sualiser et de documenter les systemes logiciels orientés-objets [4]. UML s’impose aujourd’hui
comme langage de modélisation objet standardisé pour la conception de logiciels. La version
finalisée, UML2 largement enrichie et corrigée est celle que nous utiliserons.

Choix : Notre choix s’est porté sur le langage UML pour ses nombreux avantages. En effet, avec
ce dernier nous pouvons utiliser le du concept des objets auxquels sont associables les principes
d’héritages de composition et transition d’état.

2.3 Conception

Cette phase permettra de définir de manieére non ambigue, en utilisant un langage de modé-
lisation, le fonctionement futur du systeme, afin de faciliter sa réalisation. La modélisation de

notre systeme s’articulera autour des diagrammes qui suivent :

¢ le diagramme de cas d’utilisation;

¢ le diagramme de classe;

le diagramme d’objet;

le diagramme de séquence;

le diagramme d’activité.

L’on distingue les différents types de modélisation que sont : la modélisation fonctionnelle, la
modélisation statique et la modélisation dynamique.
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2.3.1 Modélisation fonctionnelle

Seront présentés dans cette partie les différents acteurs du systéme ainsi que les différentes
interactions réalisables avec ce dernier. En effet les diagrammes fonctionnels rassemblent : le
diagramme des cas d’utilisation (use-cases ou Use Case Diagram), le diagramme de contexte
statique, le diagramme de contexte dynamique. Nous présenterons ici que le diagramme de cas
d’utilisation.

2.3.1.1 Identification des acteurs du systeme

En UML, on entend par acteur toute idéalisation d'un role joué par une personne externe, un
processus ou une entité qui interagit avec le systeme. Il existe deux types d’acteurs, a savoir :
les acteurs principaux qui utilisent directement les fonctionnalités du systéme et les acteurs se-
condaires qui contribuent a la réalisation d"un cas d’utilisation. Dans le cadre de notre systeme

nous avons retenu :
® comme acteurs principaux :

- le financier;
- le développeur;

- le marchand ou ’administrateur;
e comme acteur secondaire :
- l"'administrateur du systéme.

2.3.1.2 Diagramme de cas d'utilisation

Le diagramme de cas d’utilisation présente le comportement de notre systéme, d'un package
ou d'un composant tel qu'un utilisateur extérieur le voit. Il scinde donc la fonctionnalité du
systéme en unité cohérente : cas d’utilisation, qui permet d’exprimer les besoins des utilisateurs
de notre systeme.
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FIGURE 2.1 — Diagramme de cas d’utilisation
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2.3.1.3 Description des cas d’utilisation

Cas d’utilisation 1: Configurer les reversements (package « Gestion des reversements »)
Acteur(s) : Marchand

Description : La configuration des reversements doit étre possible pour le marchand ou I’ad-
ministrateur.

Auteur : Mélaine G. KIOSSOU

Date : 02 Mai 2019

Pré-conditions : L'utilisateur doit étre authentifié en tant que marchand ou administrateur (Cas
d’utilisation « Se connecter »)

Démarrage : L'utilisateur a demandé la configuration de ses reversements

Scénario nominal

1. Le systéme affiche une boite de dialogue contenant le formulaire de configuration desdits

reversements.
2. L'utilisateur sélectionne le type de reversement souhaité.

3. L'utilisateur spécifie les modalités liées au type de reversement choisi.

(a) Dans le cas d'un reversement par palier, 1'utilisateur spécifie le montant-palier qui
doit impérativement étre supérieur a 50 000 CFA.

(b) Dans le cas d'un reversement périodique, 'utilisateur sélectionne la période de re-
versement : chaque mois, chaque semaine, tous les 03 jours.

4. L'utilisateur renseigne s’il veut recevoir un mail a chaque opération de reversement.

5. L'utilisateur choisit le moyen de paiement. Lui sont offerts comme option : le mobile mo-
ney et le compte bancaire.

6. L'utilisateur choisit le compte mobile money ou bancaire de reversement.

(a) Sile moyen de paiement choisi est le mobile money : 1'utilisateur choisit le numéro
de téléphone destinataire du reversement.

(b) Sile moyen de paiement choisi est le compte bancaire : "utilisateur choisit le compte,
destinataire du reversement.

7. L'utilisateur valide le formulaire de configuration des reversements.
Scénario alternatif

A1l: Le scénario démarre au point 6. L'utilisateur choisit comme mode de reversement le mo-

bile money.
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6-1 L'utilisateur clique sur le bouton “ Ajouter un compte mobile money”.
6-2 Appel du cas d’utilisation «Ajouter un compte mobile money».

6-3 L'utilisateur valide le formulaire de configuration des reversements.

A2: Lescénario démarre au point 6. L'utilisateur choisit comme mode de reversement le compte
bancaire.

6-1 L'utilisateur clique sur le bouton “ Ajouter un compte bancaire”.
6-2 Appel du cas d’utilisation «Ajouter un compte bancaire».

6-3 L'utilisateur valide le formulaire de configuration des reversements.
Scénario d’exception

E1: Lescénario démarre au point 3.a. L'utilisateur spécifie un montant-palier inférieur a 50 000
CFA.

3-1 Le systeme affiche un message d’erreur. Retour a I’étape 2.

Post-condition : Affichage de la notification portant sur le succeés de 1'opération de configura-
tion des reversements.

2.3.2 Modélisation statique

Elle consiste en 1'identification des objets, des classes, de leurs attributs et opérations ainsi qu’en
la présentation des différents diagrammes a savoir celui des classes, des paquetages et des
objets. Elle offre une vue statique des éléments qui composent le systeme.

2.3.2.1 Diagramme de classe

Ce diagramme permet de représenter une vue statique du systeme d’informations. Statique, car
I'on n’évoquera point ici les stimuli qui font réagir le systeme mais plutdt des relations entre les
classes, des services rendus et utilisés par chacune d’elles et de I’articulation de I’ensemble.
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User

-MNom: String
-Prénoms: 5tring 1

Role

-Email: String
-Phone Number:
String

Merchant Account
-l int
-Is active: boolean
“Website: String

Type : String
-Permission: String

Webhooks
-Id: String
-Url: String

-Secret hash: 5tring

Invitation

d: String

Nom: String
Prenoms: String
Email: String

+Envoyer(): String

+

Developer Account

1| -Private key: String

+Ajouterl): String
+Modifier(): String
+Supprimer(): String

*

-Public key: String

Logs

-Ip: String
-Client: String
-Fath: String
-Host: String
-Methode: String
-Date: date
-Pays: String

Maobile Money
Account

-Secret key: String
-Test key: String
-Business: String

+Ajouterl): String
+Supprimer(): String

Client

-Id: String

-Nom: String
-Prénoms: String
-Email: String
-Phone Number:
String

-Adresse: String
-Pays: String

Transaction

-Reference: String
-Type: String
-Statut: String

-Montant: int

-Frais: int
-Phone number:
String

-Date: date
-Type: String

+Initier(): String

+Rembourser(); String

Configuration

-Id: String

*

-Phone Number:
String

-Passport: String
-Card Id: String

Link

-Id: String

-Url; String
-Callback: String
-Active: boolean

+Générer(): String
+5upprimer(); String

Destination

Bank Account

-Account number: int

-Bank Name: String
-Swift Code: String
-Account name:
String

-Enterprise name:
String

-RIB: String
-RCCM: String
-Passport: String
-Pays: String

ol

-Id: String

| +Ajouter(): String

+Supprimen(); String

*

Refund

-Id: String

-Montant: long

-Frais: long

-Statut: String
-Methode: String
-Phone number: String
-Numéro de compte:
int

FIGURE 2.2 — Diagramme de classe

Son distinguables trois (03) types d’utilisateurs : le financier, le développeur et le marchand. A
un utilisateur est associable un et un seul compte marchand et a un compte marchand peut étre
lié un ou plusieurs comptes développeurs. Sur un compte développeur peut-étre ajouté aussi
bien un ou plusieurs comptes mobile money qu'un ou plusieurs comptes bancaires. L'ajout
d’un compte mobile money nécessite du marchand les informations suivantes : le numéro de
téléphone marchand, une piéce d’identité ainsi que le numéro d’identification de ladite piece.
Celui d"un compte bancaire quant a lui nécessite de fournir les informations ci-apres : le numéro
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du compte, son intitulé et son code Swift, le nom de la banque et son pays d’accueil, le nom de
I'entreprise, une piece d’identité du marchand, son RIB et son RCCM. Est liée, non seulement
a un client mais également a un compte développeur toute opération de transaction. En effet,
une transaction ne peut concerner qu'un et un seul client mais a un compte développeur peut
étre associée une ou plusieurs transactions. De plus, la restitution des divers avoirs d'un mar-
chand ne peut se faire que si et seulement si les reversements ont au préalable fait 1'objet d'une
configuration. Il doit étre spécifié le mode de reversement (spontané, par palier et périodique-
ment) et le compte marchand (mobile money ou bancaire) de destination. Peut-étre ajoutés sur
un compte développeur les urls de rappel de données ou webhooks et les rapports de systeme
applicatif ou logs. Il est offert la possibilité au marchand de générer des liens de paiement et
d’envoyer des invitations utilisateurs en usant du compte développeur.

2.3.2.2 Diagramme d’objet

Le diagramme d’objets permet d’éclairer un diagramme de classes en I'illustrant par des exemples.
I1 peut étre utilisé afin de vérifier I'adéquation d’un diagramme de classes a différents cas pos-
sibles.
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:Developer Account
-Private key: String: .
e992c58f2ccOtedean B:Webhook
-Public key: String: -ldd: String: 23505
pk_9al84acl522adze -Url: Stringy:
-Secret key: String; https:/ Awww.frade, com
dl1e992:c58f2csdnfd Secret hash: String:
Test key: String: Hdsn22
cY9feleadfgdostdistssss
-Business: String: Hogwarts Tribe:Link
-ldd; String: 23ZER
Uil String:
AWebhook tribe-payout.cam
Id: String: 1AZE2 :Developer Account ﬁilrl:ﬁﬁjmm
-Url: String: -Private key: String: “Active: true
https://www.figma.com fksdhjfsd 788808dnsbzezer
Secret hash: String: Harry12 -Public key: String:
bfhdfidf 78887 cnbdsjfifdhf]
-Secret key: String:
nbnbfkB72948]hjer389hjjh
Test key: String: Candy:Link
c9fedbijhfjkjksjd28289nbjd
-Buzsiness: String: Oubliettes d: String: 12sde
-Url: String:
candystrare.com
‘Developer Account — -allback: haribo.com
Mia:Invitation -Active: true
-Private key: String:
fkadhjfsfthjbb08dnsbzezar -Id: String: 12ERZ
-Public key: String: -Norm: 5tring: Alia
arfighfjdf/888/cnbdsjfjfdhf] -Prenoms: String: Rey
-Secret key: String: ) -Ernail: String:
rytgjkk8 72948 hjer989hjjh alia@gmail.com
-lest key: String: _ -Role: String: Financier
335bjhfikjksjd9898%nbjd
-Business: String: Road
Payn:lnvitation
-ld: String: 12420
-Mom: String: Ali
-Prenoms: String: Ray
-Ernail: String:
aliggmail.com
-Role: String: Financier

FIGURE 2.3 — Diagramme d’objet

2.3.3 Modélisation dynamique

Les diagrammes dynamiques permettent de modéliser le comportement dynamique du sys-
téme et d'indiquer comment ses objets interagissent au moment de I"exécution.
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2.3.3.1 Diagramme de séquence

Le diagramme de séquence qui représente la séquence met a ’honneur la succession de mes-
sages entre objets au cours d"une interaction. Il comprend un groupe d’objets, représentés par
des lignes de vie, et les messages que ces objets échangent lors de 'interaction et représente la
succession chronologique des opérations réalisées par un acteur.

sd rembourser une transaction )

' fxl
jf :Systéme jf
:Marchand :Client
- - |
1: Sélectionne une transaction et clique sur "Rembourser I
L |
w 2: Affiche le champ de saisie du mot de passe I
< |
3: Saisi son mot de passe o I
Ld |
:] 4: Vérifier le mot de passe !
alt J ‘
[Mot de passe correct] |
| 51 Affiche le champ de saisie du code de la transaction |
-
|
6: 5aisl le code de la transaction et valide . |
ldd |
< I 7: Vérifier le code de la transaction |
loop [2] [Code incorrect] :
8: Saisi le code de |a transaction et valide o |
Ll
|
‘ 9: Vérifier le code de la transaction
i
-
bregk J
[Code correct] 10: Rembourser {) o
»
11: Message de retour
R A
|
|
|
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, |
else [Mot de passe incorrect] |
|
o 12: Déconnecter () |
<
|
|
|
|
I

FIGURE 2.4 — Diagramme de séquence - Cas d’utilisation "Rembourser une transaction"

2.3.3.2 Diagramme d’activité

Le diagramme d’activité permet de modéliser le comportement du systéme, dont la séquence
des actions et leurs conditions d’exécution. Les actions sont les unités de base du comportement
du systéme. Un diagramme d’activité permet de grouper et de dissocier des actions. Si une
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action peut étre divisée en plusieurs actions en séquence, vous pouvez créer une activité les
représentant.

Marchand Plateforme marchande Systéme

Affiche le champ de saisie du
numéro de téléphone du
compte mobile money actif

| |
Demande a ajouter un Communigue la requéte au
compte mobile money systeme

‘ Saisi le numéro de ‘

Vérifie la conformité du numéro
de téléphone

[

Envoi un sms contenant un code
unique d'une heure (OTP)

|

Affiche le champ de saisie du code

téléphone et valide

Vérifie la validité du code

Oui l

Proceéde a I'ajout du compte
mobile money

l

Redirige vers |'interface de listing
des comptes mobile money

ajoutés

.

FIGURE 2.5 — Diagramme d’activité - Cas d’utilisation "Ajouter un compte mobile money"

2.4 Choix techniques

La réalisation d"un systéme demande une hiérarchisation des idées et outils liés. Nous procéde-
rons a un inventaire des outils liés a la mise en place de I’architecture sécurisée de notre systeme
et nous aborderons la mise en place proprement dite du systéme.

2.4.1 Moteur de base de données

Un systéme de gestion de base de données (SGBD) est un logiciel systéme destiné a stocker et
a partager des informations dans une base de données, en garantissant la qualité, la pérennité
et la confidentialité des informations, tout en cachant la complexité des opérations. Il permet
d’inscrire, de retrouver, de modifier, de trier, de transformer ou d’imprimer les informations
de la base de données. Il existe différentes natures de bases de données. Plus précisément, il
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existe différents types de systemes de gestion de base de données (SGBD ou DBMS en ang]lais
pour « DataBase Management System »). Chaque type de SGBD présente des caractéristiques
différentes et chacun est adapté a des contextes particuliers. Afin de procéder a la structuration

et a la gestion de nos donnés, notre réflexion s’est tourné vers ces divers acteurs du marché.

2.4.1.1 PostgreSQL

PostgreSQL est un systeme de gestion de bases de données relationnel robuste et puissant, aux
fonctionnalités riches et avancées, capable de manipuler en toute fiabilité de gros volumes de
données, méme dans des situations critiques. Il est de type SQL et extrémement respectueux
des standards, se conformant au plus pres a la norme ANSI-SQL 2008. [22]

2.4.1.2 MongoDB

MongoDB (de I’anglais humongous qui peut étre traduit par « énorme ») est un systeme de
gestion de base de données orientée documents, répartissable sur un nombre quelconque d’or-
dinateurs et ne nécessitant guere de schéma prédéfini des données. Il est écrit en C++. Déve-
loppé en 2007 par la structure MongoDB, ce moteur de base de données, partie intégrante de la
mouvance NoSQL permet de manipuler des objets structurés au format BSON (JSON binaire),
sans schéma prédéterminé. En d’autres termes, des clés peuvent étre ajoutées a tout moment «
a la volée », sans reconfiguration de la base. [21]

2.4.1.3 Redis

Redis est un systéme de gestion de base de données écrit en C ANSI et distribué sous licence
BSD. 1l fait partie parti intégrante de la mouvance NoSQL et vise a fournir les performances les
plus élevées possibles [23]. Il prend en charge les structures de données telles que les chaines,
les hachages, les listes et permet la persistance des données et une haute disponibilité grace
a la réplication et aux sauvegardes. Il combine le meilleur de la conception en mémoire, sans
schéma, avec des structures de données optimisées et offre de ce fait, une base de données po-
lyvalente et évolutive.

Choix : Notre choix s’est porté sur les moteurs de base de données qui suivent : MongoDB et Re-
dis. Notre orientation est motivée par notre choix de stocker nos diverses données de traitement
au sein d'une base de données NoSQL “Not only SQL” permettant non seulement la gestion
aisée d'importants volumes de données mais également pour certains types d’applications des
traitements plus rapides.
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2.4.2 Technologies utilisées

La réalisation de l'interface de programmation liée a ce projet a nécessité 'utilisation de 1’en-
semble d’outils et de services qui suivent :

¢ Vue.js

Vue.js est une librairie Javascript qui permet de créer des interfaces web interactives. Il
existe de trés nombreuses librairies qui proposent la méme chose dont les plus célébres
sont Angular]S et React]S. Vue js est également un framework qui gagne tres vite en po-
pularité grace a son alliance de simplicité, portée a I’extréme, et d'une richesse digne des
meilleurs frameworks modernes avec une documentation tres complete, mettant en avant
sa simplicité. Il dispose également d"une bonne vitesse d’exécution facilitée par sa facon
de rendre les vues de facon asynchrone afin d’éviter des rendus inutiles au milieu de
longues opérations.

¢ Sails.js

Sails.js est une infrastructure d” application Web MVC développée sur 1" environnement
Node.js publiée en tant que logiciel libre et a code source ouvert sous licence MIT. Il est
congu pour faciliter la création d’applications Web et d” API Node.js personnalisées pour
les entreprises. Emulation de I’architecture MVC d’autres frameworks, comme Ruby on
Rails, il offre un modeéle et une familiarité similaires, réduisant le fardeau cognitif lors du
basculement entre autres cadres/langages.

¢ UIKit

UIKit est un framework css aussi léger que facile d"utilisation qui propose une collection
de composants graphiques qualifiables d’intéressants et de minimalistes. Ces composants
sont facilement customisables.

e Notion

Notion est une application de prise de notes avec prise en charge du démarquage qui
intégre également des taches, des wikis et des bases de données. L’objectif est d’étre un
espace de travail tout-en-un pour la prise de notes, la gestion de projet et la gestion de
taches. En plus des applications multiplates-formes, il est accessible via la plupart des
navigateurs Web et prend en charge la syntaxe de démarquage.

* Git
Nous terminons cette partie par la présentation de Git un outil qui a été au coeur de notre
travail de développement. Pour une bonne continuité dans I'implémentation et pour pré-

venir le risque que survienne un probléme dans I'implémentation ou une perte des don-
nées du disque dur, nous avons besoin d'un gestionnaire de version. Notre choix s’est
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donc porté sur Git qui est un logiciel de gestion de version décentralisé. C’est un logiciel
libre créé par Linus Torvalds, auteur du noyau Linux et distribué selon les termes de la
licence publique générale GNU version 2. En 2017, il s’agit du logiciel de gestion de ver-
sions le plus populaire qui est utilisé par plus de douze millions de personnes (d’apres
Github). Comme Dépot en ligne, nous avons utilisé la version communautaire de Gitlab
avec des dépots privés.

2.4.3 Architectures logicielles

Au cours de la réalisation de notre projet nous avons usé des standards d’architecture logicielle
que sont :

2.4.3.1 Architecture RESTFUL

Créée par Roy Fielding, l'architecture RESTFUL est une architecture basée sur le protocole
HTTP permettant de construire des applications (Web, Intranet, Web Service). Il s’agit d'un
ensemble de conventions et de bonnes pratiques a respecter. Elle utilise les méthodes GET/-
POST/PUT/DELETE et les URIs comme représentant des ressources. Dans cette architecture
REST, nous avons choisi le JSON comme format d’achat de données pour sa syntaxe souple qui
favorise la rapidité des échanges.

2.4.3.2 Patron de conception MVC

Le Modeéle-Vue-Controleur (en abrégé MVC, de 'anglais model-view-controller) est un pa-
tron d’architecture facilement maintenable. Le Modeéle représente une information enregistrée
quelque part, le plus souvent dans une base de données. Il permet d’accéder a 1'information,
de la modifier, d’ajouter une nouvelle, de vérifier que celle-ci correspond bien aux criteres (on
parle d’intégrité de I'information), de la mettre a jour, etc. Il s’agit d"une interface supplémen-
taire entre notre code et la base de données. La Vue est comme son nom l'indique, la visualisa-
tion de I'information. C’est la seule chose que 1'utilisateur peut voir. Non seulement elle sert a
présenter une donnée, mais elle permet aussi de recueillir une éventuelle action de 'utilisateur
(un clic sur un lien, ou la soumission d"un formulaire par exemple). Typiquement, un exemple
de vue est une page web, ni plus, ni moins. Enfin, le contréleur prend en charge la gestion des
événements de synchronisation pour la mise a jour de la vue ou du modele. Il recoit tous les
événements de la vue et enclenche les actions a effectuer. Si une action nécessite un change-
ment des données, le controleur demande la modification des données au modele afin que les
données affichées se mettent a jour. Chacun de ses composants a un rdle précis et ceux-ci sont
tous complémentaires. Un avantage apporté par ce modele est la clarté de I'architecture qu'il
impose. Cela simplifie la tdche du développeur qui tenterait d’effectuer une maintenance ou
une amélioration sur le projet. En effet, la modification des traitements ne change en rien la
vue.

27



Chapitre 2. Matériel et méthodes 2.4. Choix techniques

2.4.4 Architecture du systéme

Au vue des besoins fonctionnels et non-fonctionnels de notre application, il nous faudra pro-
céder a la récupération d"un certain nombre d’informations du systeme informatique de KKia-
Pay de fagon sécurisée afin de les distribuer de facon contrdlée a la plateforme marchande. Pour
cela, il s’avere indispensable d’avoir un point d’entrée afin d’accéder au systeme d’informations
de KKiaPay. Ce besoin implique la conception d"une interface de programmation au-dessus du
systeme d’information.

Se dessine donc comme solution architecturale, une architecture client-serveur n-tiers orientée
service (SOA). Au cceur de cette architecture un composant dénommé API pour Application
Programming Interface soit Interface de Programmation Applicative devra fournir sous forme
de services les fonctionnalités qui ont trait a la logique du métier et au systéme d’informations
de KKiaPay pour l'application cliente. Ainsi toutes les fonctionnalités métiers citées plus haut
doivent étre développées au niveau de cette API. L'application ne sera donc qu’une simple
consommatrice de ces services.

2.4.5 Sécurité de I'application

Le systeme que nous avons développé traite des informations sensibles propres aux divers uti-
lisateurs. Du fait de la transition des données et de I'interconnexion des différentes applications
un certain nombre de mesures sécuritaires doivent étre prises afin de réduire autant que pos-
sible les failles de sécurité. Nous classons ci-dessous les mesures que nous avons adoptées en
fonction des principes de sécurité informatique :

¢ La confidentialité

La confidentialité est le fait de s’assurer qu'une information est accessible uniquement
par les entités qui ont le droit d’accéder a celle-ci. Le systeme que nous avons développé
integre cet aspect de la sécurité a deux niveaux :

- dans un premier temps nous avons installé un certificat ssl de 2048 bits qui nous
permet de sécuriser toutes les communications utilisant le protocole tcp/ip;

- dans un second temps un systeme de gestion de role et de droit intégré nous permet
de respecter la confidentialité des données dans chaque sous systéme. En effet, les
utilisateurs appartiennent a des groupes d’utilisateurs donnés et pour chaque groupe
seulement un ensemble d’actions bien définies sont possibles.

¢ L'intégrité
L’'intégrité s’assure que la donnée reste toujours integre c’est-a-dire qu’elle n'a pas été
modifiée par un tiers non autorisé. Ce principe de sécurité est pris en compte par la mise
en place d'un certificat ssl sur le serveur d’applications.
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¢ La disponibilité

La disponibilité est le fait de s’assurer que I'information soit toujours disponible peu im-
porte le moment choisi. Elle a été assurée en partie par l'infrastructure mise en place
comme des serveurs de redondance mais aussi par la virtualisation des ressources et des
applications qui ont été déployées. Aussi une gestion de la montée en charge a-t-elle été
prévue mais n’a pas encore été implémentée.

¢ L[’authenticité

Au sein d'un systeme d’information, il est important de vérifier I’authenticité de chaque
ressource. Cela est possible grace au mécanisme d’authentification, qui permet de prou-
ver l'identité d"une personne via le processus d’identification. A notre niveau nous avons
mis cela en place par une forte authentification a deux niveaux. Dans un premier temps
avant de faire appel a une quelconque UR], il faudrait étre authentifié avec un couple
d’identifiant comme service tiers de confiance. Donc nos applications clientes s’authenti-
fient avant de demander un quelconque service au backend.

Apres étre autorisées, les applications clientes ont le devoir d’authentifier leurs utilisa-
teurs avant de pouvoir faire une opération (lecture ou écriture) mettant en relation un
utilisateur du systeme. Bien qu’ayant installé un certificat sur le serveur nous évitons de
faire circuler les parametres de connexion de l'utilisateur. En lieu et place nous avons
utilisé un jeton qui est une longue chaine de caractéres générés et encryptés automatique-
ment lors de 'authentification de 1'utilisateur. C’est désormais cette clé renouvelable et
ayant une durée de vie limitée qui est désormais envoyée conjointement avec les requétes
pour authentifier 1'utilisateur. Toute requéte ne contenant pas de jeton ou contenant des
jetons invalides est automatiquement rejetée.

¢ Non-répudiation

La non-répudiation se base sur un principe simple : une entité ne peut nier son implica-
tion dans une action a laquelle il a participé. Dans notre cas la non-répudiation peut étre
atteinte seulement en utilisant la technologie du certificat numérique avec un chiffrement
asymeétrique.

¢ Imputablité

Il s’agit des techniques mises en ceuvre pour assurer la tragabilité des actions d'un indi-
vidu sur un systeme. Nous avons mis en place cette tragabilité en journalisant toutes les
actions menées sur les objets du systeme.
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Conclusion

Ce chapitre a présenté le fonctionnement de notre systeme et précisé la méthodologie de gestion
de projet dont nous avons usé. L’analyse et la réalisation de nos divers diagrammes UML nous
ont permis de définir 1’architecture de notre systéme et de choisir convenablement les outils
techniques.
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Chapitre

Résultats et discussions

Résumé. Ce dernier chapitre, présente la réalisation et l'interprétation des résultats
obtenus. Il nous permet de procéder a leur évaluation en tenant compte des objectifs

précédemment énumérés.

Introduction

Les travaux menés tout au long de ce projet nous ont permis de concevoir I'agrégateur de
paiement KKiaPay : une solution d’encaissement rapide facilement intégrable a tout site web
ou a toute application mobile. La présentation des résultats obtenus ainsi qu'une phase de
discussion sont nécessaires pour mieux jauger la qualité de ce qui a été fait. Nous procéderons,
de ce fait, de maniere détaillée notre systeme, puis nous discuterons de ses insuffisances et
limites.

3.1 Application web KKiaPay

Agrégateur de paiement, KKiaPay est un outil qui offre a tout marchand, la possibilité de re-
cevoir des paiements de partout dans le monde. Il est, une solution conviviale, dont I'intégra-
tion permet d’accepter aussi bien les paiements effectués par Mobile Money (tous opérateurs
confondus) que par Cartes de Crédit (locales et internationales). Son utilisation requiert de dis-
poser d"un compte marchand valide et son intégration de disposer des SDKs ou Plugins a votre
technologie liée :

¢ avec une plateforme Native (Web ou Mobile ) : Un SDK Javascript et un SDK Android
sont disponibles et intégrables au code de votre application.
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¢ avec un CMS : Un plugin WooCommerce et un plugin Prestashop sont disponibles et
intégrables a votre plateforme lorsque celle-ci est développée avec Wordpress ou Presta-
shop.

Son infrastructure solide et flexible permet au marchand de fournir a ses clients la meilleure
expérience de traitement de paiement possible. La création d'un compte KKiaPay est gratuite
et offre a toute institution financiere (microfinance, assurance), commerce en ligne, fournisseur
de services en ligne ou service de collecte de fonds, la possibilité de recevoir leurs paiements
via une interface unique. De plus, il est mis a disposition du marchand un SDK Admin orienté
serveur riche en fonctionnalités lui permettant de gérer et de configurer votre compte KKiaPay,
de surveiller son processus d’intégration, de garder un oeil sur ses opérations de paiements et
de remboursements et de suivre 1'état de ses transactions. A ce jour, ce SDK est uniquement
disponible pour les technologies PHP et Node.js. subsectionPrincipales fonctionnalités Les
principales fonctionnalités de KKiaPay s’articulent autour de :

3.1.0.1 L’encaissement a distance ou en point de vente

Si vous étes un marchand, KKiaPay vous permet, via une interface unique, de vous faire payer
grace a un large éventail de solutions de paiement (MTN Mobile Money, Moov Money, Cartes
VISA - MasterCard - American Express). En intégrant KKiaPay a votre plateforme web ou mo-
bile , vous offrez a votre client final une expérience de paiement homogene et simple, quelque
soit le moyen de paiement utilisé. L'intégration de KKiaPay dans votre plateforme permet a
votre client d’utiliser un des moyens de paiement digital disponibles pour régler ses achats ou
effectuer un paiement, sans quitter votre site web ou votre application mobile. L'intégration de
KKiaPay passe par la récupération de clés API et I'intégration du kit de développement logiciel.

1. Récupération de clés API

Au nombre de trois (03), les clés API KKiaPay nécessaires a l'intégration de 1’agréga-
teur de paiement, facilitent 1'identification de la personne en tant qu'utilisateur approuvé
KKiaPay. Orientée client, la clé publique KKiaPay utilisable aussi bien sous Javascript qu”An-
droid est destinée a étre renseignée sur le tableau WordPress dans la rubrique Parametres
du plugin WordPress. La clé privée KKiaPay, uniquement connue de 1'utilisateur et de
KKiaPay est destinée a un usage coté serveur et permet la vérification des transactions
effectuées sur le compte marchand dudit utilisateur par I’API KKiaPay. La derniére clé
API KKiaPay, la clé secrete est une clé destinée a un usage coté serveur afin d’effectuer des
mutations sur le compte marchand KKiaPay de 'utilisateur.

2. Intégration du kit de développement logiciel

Sont mis a disposition des potentiels utilisateurs un set de kits de développement logiciel
développés dans les langages de programmation et technologies courantes afin de facili-
ter I'intégration de KKiaPay dans leur solution, une fois leurs informations renseignées et
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leurs documents personnels chargés. En effet, le choix est offert a 1'utilisateur lors de 'in-
tégration de KKiaPay, en fonction de la technologie qu’il utilise, d"user des plugins ou des
SDKSs mis a disposition. Dans le cas, d"un site e-commerce crée en utilisant Wordpress,
il lui faudra procéder a l'intégration du plugin Wordpress. Il servira alors de passerelle
entre les services qu’il met a disposition et ses clients. Dans le cas, d"une plateforme déve-
loppée sous Prestashop, il lui faudra procéder a I'intégration du plugin Prestashop. Dans
le cas d"une application web, il devra usez du SDK Javascript et du SDK Android dans
celui d'une application mobile.

Total a payer

12 000 Fcfa

Sélectionner un mode de paiement

B -

Faiement Mobile Carte de crédit

Nom et Prénoms

Numéro de téléphone

Payer 12 000 Fcfa

Paiement sécurisé fournit par Kkiapay

FIGURE 3.1 - Interface de paiement unique de KKiaPay - KKiaPay Widget

3.1.0.2 Suivi des transactions

Peut étre définie comme une transaction toute opération financiere engageant un marchand et
un acheteur (le client). Elle peut étre initiée par le marchand en utilisant le tableau de bord de
KKiaPay ou par le client en utilisant ’application web ou mobile dudit marchand. Est offerte,
a chaque marchand utilisant KKiaPay, une visibilité en temps réel sur chacune des transactions
effectuées (débit, crédit, reversement). Elles peuvent étre consultées a tout moment via le ta-
bleau de bord KKiaPay. Il est également possible au marchand d’accéder au statut de chacune
des transactions, de superviser ses encaissements de fonds et d’éffectuer d’éventuels rembour-
sements en direction de ses clients. Avec KKiaPay les frais de transactions sont a la charge du

client :
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* 3 % du montant de la transaction pour un paiement par Mobile Money (MTN ou Moov);

* 3,5 % du montant de la transaction pour un paiement par Carte bancaire (VISA, MAS-
TERCARD ou AMERICAN EXPRESS).

KKia i
pay Saveurs du Bénin

Saham Assurances

(229)66 2460 31 e aHES :l._:::nﬂmm-m
# Tableau de bord
@ Transactions =+ Filtrer par date B9 Fittrer par période 28 Filtrer par type Rechercher &, Telécharger
22 Clients
Tout Succes Echec En attente Remboursée 1-50 sur 250
&« Reversements a & Rembourser
d= Développeurs Type Statut Référence Montant(Fcfa) Compte client Date
£ Parametres « Deébit rylZLkBzd 5000 F 66246031 23 Janv 2019
7 Crédit rylZLk8z4 5000 F 66246031 23 Janv 2019

& Déconnecion v Débit ryiZLk8z4 5000 F 66246031 23 Janv 2019

« Débit @ rylZLkBz4 5000 F 66246031 23 Janv 2019

¢ Débie () rylZLkBz4 5000 F 66246031 23 Janv 2019

¢ Débit (TR rylZLk8z4 5000 F 66246031 23 Janv 2019

¥ Débit rylZLkBz4 5000 F 66246031 23 Janv 2019

 Debit rylZLk8z4 5000 F 66246031 23 Janv 2019

 Débit rylZLk8z4 5000 F 66246031 23 Janv 2019

v Debit (T rylZLk8z4 5000 F 66246031 23 Janv 2019

v Debit (D) rylZLkBz4 5000 F 66246031 23 Janv 2019

« Débie  (EED ylZLkBz4 5000 F 66246031 23 Janv 2019

« Debit ryiZLk8z4 5000 F 66246031 23 Janv 2019

¥ Débit rylZLkBz4 5000 F 66246031 23 Janv 2019

Bz23 4 .6

FIGURE 3.2 — Capture d’écran du menu Transactions de KKiaPay

3.1.0.3 Suivi de la trésorerie

KKiaPay garantit le suivi de la trésorerie en facilitant I’exportation des données d’encaissement
et de décaissement sous forme de rapports détaillés au format excel. En un seul coup d’oeil,
peut étre le montant collecté depuis chacun des moyens de paiement disponibles.
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&, Télécharger

FIGURE 3.3 — Point de lumiére sur le possible téléchargement des données KKiaPay

3.1.0.4 Visualisation des informations clients et gestion de la relation client

La solution KKiaPay donne un accés aisé aux informations clients, et facilite de facto la gestion
de la relation client. Elle offre ainsi au marchand, la possibilité d’intégrer les statistiques sur les
paiements recus directement dans son systeme d’informations afin d’améliorer son business
plan.

3.1.0.5 Récupération des avoirs

Les fonds collectés par le marchand apparaissent sur son compte KKiaPay et peuvent étre ré-
cupérés a tout moment via la plateforme. En parametrant la fréquence et le mode de ses rever-
sements, il lui est possible de recevoir ses avoirs en un clic, sur son compte bancaire ou sur son
compte marchand mobile money. Les reversements peuvent étre instantanés, périodiques (tous
les 3 jours, a la semaine ou au mois) ou par palier. Ils sont possibles moyennant le paiement
d’un montant fixe de :

* 0 FCFA dans le cas d'un transfert sur son compte marchand Mobile Money ;

¢ 7000 FCFA dans le cas d"un virement vers son compte bancaire.
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Pour des volumes de transactions exceptionnellement élevés, une tarification adaptée peut étre
discutée. Un mail de confirmation est envoyé aprés chaque opération de reversement de vos
fonds.

3.2 Discussion

Conformément au cahier de charges, notre projet est constitué d"une application Web offrant a
tout marchand sous forme de statistiques un apercu de son solde, de ses transactions et de toute
activité effectuée par sa personne en utilisant son compte. Nous avons congu des interfaces
utilisateurs non seulement simples et conviviales mais également ergonomiques afin de faciliter
leur utilisation. Les modules de l'agrégateur de paiement ainsi présentés constituent un bloc
dans la réalisation d’autres modules plus complexes.

Conclusion

Ce chapitre a fait I'objet d’une présentation des résultats obtenus apres l'implémentation de
notre systéme. Il a été question de comparer les attentes formulées aux résultats obtenus. Au vu
des résultats obtenus, nous pouvons dire que les objectifs visés par ce projet ont tous été atteints.
En effet, nous disposons a ce jour d'un agrégateur de paiement permettant a tout marchand de::

* accepter plusieurs solutions de paiement;
¢ faciliter les transactions financiéres et leur suivi en toute transparence;

¢ collecter les données pour une meilleure connaissance du client.
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Conclusion et perspectives

Le présent travail a donné a un outil permettant a tout marchand d’accepter des paiements

effectués aussi bien par mobile money(tous opérateurs confondus) que par cartes de crédit (lo-
cales et internationales). Il nous a vu entamé notre étude par 1’analyse qui est une étape cruciale
et nécessaire permettant la définition des principaux intervenants et 1'identification des besoins.
Cette derniere nous a, en effet, permis de concevoir une architecture de base stable et de pro-
céder au choix justifié des technologies avant de passer a I'implémentation dudit outil, ceci en
tenant compte de l'architecture matérielle, de ’environnement logiciel et des contraintes tech-
niques de l'entreprise.
Plusieurs perspectives sont donc envisageables afin d’élargir le systeme ou de I’améliorer. Ainsi,
notre systéme peut étre rendu un peu plus complet grace a 1'ajout de nouveaux modules no-
tamment le KKiaPay Direct qui permettra au marchand de rediriger ses clients vers une page
hébergée par KKiaPay pour effectuer leurs paiements. Elle n’obligera pas ce dernier a coder et
a héberger sa propre page de paiement.
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